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Rola i obowigzki
Beneficjenta jako
Administratora Danych
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Najwazniejsze definicje

Beneficjent

w kontekscie projektow finansowanych z

programu LIFE (lub podobnych programoéw
unijnych), beneficjent to podmiot (instytucja,
organizacja), ktory otrzymuje srodki finansowe
na realizacje projektu i jest odpowiedzialny za
jego wdrozenie zgodnie z warunkami umowy o

dofinansowanie.
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Najwazniejsze definicje - .

Beneficjent Koordynujacy
Gtéwny partner odpowiedzialny za ogolne zarzadzanie projektem.

» Podpisuje umowe o dofinansowanie z Komisjg Europejska.

» Odpowiada za sprawozdawczos$¢, komunikacje z KE i zbieranie danych od
pozostatych partnerow.

» Czesto gromadzi dane o pracownikach innych beneficjentow do celow

raportowych.
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Najwazniejsze definicje

Wspétbeneficjent

Partner, ktory aktywnie uczestniczy w realizacji

projektu i otrzymuje finansowanie.

» Zobowigzany do realizacji przypisanych dziatan
| przekazywania wymaganych danych i
dokumentow (np. kadrowych, finansowych)

do beneficjenta koordynujacego.
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Najwazniejsze definicje

Przyktady wspotbeneficjentow:

» Instytucje publiczne;

» Jednostki naukowe i uczelnie;

» Organizacje pozarzagdowe (NGO);

» Przedsiebiorstwa i spotki komunalne;

» Instytucje miedzynarodowe i zagraniczne.
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Rola beneficjenta jako administratora danych -

osobowych

» Beneficjent przetwarza dane uczestnikéw i personelu jako administrator (art. 4 pkt 7
RODO)

» Odpowiada za:
m [egalnosce przetwarzania
m Hezpieczenstwo danych
m informowanie 0sob, ktorych dane dotycza

» Wspodtpraca z innymi beneficjentami = wspétadministracja lub przekazanie danych
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Legalnos¢ przetwarzania

Beneficjent musi wskaza¢ podstawe prawng dla kazdego
rodzaju danych i celu przetwarzania (np. zatrudnienie,

sprawozdawczos¢, rekrutacja uczestnikow).

Najczesciej stosowane podstawy (art. 6 RODO):
| it. b —wykonanie umowy (np. z pracownikiem projektu),

lit. c — obowigzek prawny (np. dokumentacja projektowa
wymagana przez KE),

lit. f — uzasadniony interes (np. ochrona przed roszczeniami).
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Bezpieczenstwo danych

Obowigzek zapewnienia odpowiednich srodkéw technicznych
i organizacyjnych, takich jak:

> ograniczony dostep do danych (tylko upowaznione osoby),
> zabezpieczenia hastami, szyfrowanie plikow,

> przechowywanie danych w zamknietych szafach lub na

bezpiecznych serwerach,

> regularne przeglady dostepu, backup, szkolenia personelu.
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Informowanie 0sdb, ktérych dane dotycza -

Kazda osoba, ktorej dane sg przetwarzane (np. pracownik, uczestnik warsztatu, wolontariusz)
musi by¢ poinformowana zgodnie z art. 13 lub 14 RODO.

Beneficjent musi przygotowac i udostepnic¢ klauzule informacyjnga, zawierajgcg m.in.:
> dane administratora,

> cel przetwarzania i podstawy prawne,

> odbiorcow danych (np. inni beneficjenci, grantodawca),

> prawa osoby, ktorej dane dotyczg,

> okres przechowywania danych,

> mozliwosc skargi do UODO.
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Obowigzki administratora danych

(beneficjenta):

~ Rejestr czynnosci przetwarzania (art. 30 RODO);
> Analiza ryzyka / ocena skutkdw (DPIA);

> Procedura naruszen ochrony danych (art. 33-34
RODO)
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Cykl zycia danych w projekcie -

/bieranie

4

Uzywanie

3

Przechowywanie

4

Usuwanie / Archiwizacja
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,,Privacy by design”

Ochrona danych osobowych musi by¢ uwzgledniona od
poczatku planowania dziatan, systemow i procedur — a

nie dopiero po ich wdrozeniu.

Administrator powinien wdrazac Srodki techniczne i
organizacyjne, ktore:

» Minimalizujg zakres zbieranych danych,
» Ograniczajg dostep tylko do upowaznionych oséb,

» Zapewniajg bezpieczenstwo (np. szyfrowanie,

pseudonimizacja),

» Umozliwiaja realizacje praw osob (np. dostep,

usuniecie danych).
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Retencja danych — zgodno4¢ z grantem i -

RODO

B Retencja danych to ustalenie, jak dtugo dane osobowe s3 przechowywane, zanim zostang usuniete lub

zanonimizowane.
B Kluczowe zasady:

B Dane nalezy przechowywac tak dtugo, jak jest to konieczne:
= do realizacji projektu (np. kontakt z uczestnikami),

= do sprawozdawczosci, audytow i kontroli KE lub krajowych instytucji.
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Retencja danych — zgodnos¢ z grantem |

RODO

B Okres przechowywania danych okresla:

= mowa o dofinansowanie (np. 5 lub 10 lat po

zakonczeniu projektu),
m krajowe przepisy (np. podatkowe, archiwalne),
m 7asady okreslone przez grantodawce (np.
CINEA).
B Po uptywie tego okresu:

= dane nalezy usungé, zarchiwizowac zgodnie z
przepisami lub zanonimizowac,

m obowigzkowe jest udokumentowanie tej

operacji (np. protokot usuniecia danych).
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Klauzula informacyjna — obowigzkowe 7

elementéw (RODO art. 13/14)

Kazda osoba, ktorej dane sg przetwarzane (np. uczestnik
projektu, pracownik, odbiorca newslettera), musi by¢

poinformowana o ponizszych elementach :

» Administrator danych i jego dane kontaktowe;

» Cele przetwarzania i podstawy prawne (np.
umowa, obowigzek prawny, zgoda)

> Kategorie danych (jesli dane nie sg zbierane
bezposrednio od osoby);

» Odbiorcy danych lub kategorie odbiorcow (np.
partnerzy projektu, grantodawca);

» Okres przechowywania danych (lub kryteria jego
ustalania)

Pomoc Techniczna Rzeczpospolita Dofinansowane przez

dla Funduszy Europejskich - Polska

Unig Europejska

| 1

| Centrum Koordynac]i
Projektéw Srodowiskowych



Klauzula informacyjna — obowigzkowe 7 -

elementéw (RODO art. 13/14)

Kazda osoba, ktorej dane sg przetwarzane (np. uczestnik projektu, pracownik, odbiorca newslettera), musi by¢

poinformowana o ponizszych elementach:

» Prawa osoby, ktérej dane dotyczg (np. prawo do dostepu, sprostowania, usuniecia);

» Prawo do skargi do organu nadzorczego (w Polsce: Prezes UODO)
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Umowy z Wykonawcami (art. 28)

Kiedy zawrze¢ umowe powierzenia przetwarzania danych?

Powierzenie danych jest obowigzkowe, gdy wykonawca przetwarza

dane w imieniu administratora, np.:
» firma ksiegowa obstuguje wynagrodzenia w projekcie,

» dostawca hostingu przechowuje dane uczestnikdw formularza

online,
» agencja rekrutacyjna przetwarza zgtoszenia kandydatow,
» firma IT utrzymuje baze danych uczestnikdw projektu.

Jesli wykonawca sam decyduje o celach i sposobach przetwarzania —

jest odrebnym administratorem i umowa powierzenia nie jest

potrzebna.
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Co musi zawiera¢ umowa
powierzenia danych (art. 28 ust. 3
RODO)?

Kluczowe zapisy:

Zakres i cel przetwarzania danych
— jakie dane, w jakim celu, przez jaki czas

Srodki bezpieczeristwa
—techniczne i organizacyjne, np. szyfrowanie, kontrola
dostepu

Zgoda na dalsze podpowierzenie (jesli dotyczy)
— np. korzystanie z zewnetrznego serwera, podwykonawcy IT
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Co musi zawiera¢ umowa -

powierzenia danych (art. 28 ust. 3
RODO)?

Kluczowe zapisy:

Obowigzek wspodtpracy z administratorem

— przy realizacji praw 0sob (np. usuniecie, dostep do danych)

Prawo do audytu lub kontroli

— administrator moze sprawdzic, jak wykonawca chroni dane

Usuniecie lub zwrot danych po zakonczeniu umowy
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Pytania
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Jakie sg zasady przekazywania danych uczestnikéw projektéw (umow o prace wysokosci wynagrodzenia) pomiedzy
wspoétbeneficjentami projektu Life (pochodzacymi z 2 réznych instytucji)/ Czy trzeba informowaé pracownikéw 1

beneficjenta, odbiera¢ od nich zgode - ze ich dokumenty wynagrodzeniowe zostang przekazane do 2 beneficjenta (np. do
celéw sprawozdawczych, rozliczen?
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Projekt LIFE - kilku wspétbeneficjentdw (z ronnych instytucji) w
ramach konsorcjum. Jeden z beneficjentow jest koordynatorem.
Pozostali musza przekazywac koordynujgcemu dane pracownikow
beneficjentdw - ktérzy biorg udziat w projekcie (np. dane o
wynagrodzeniu, skan umowy o prace - czy od tych pracownikow
nalezy pobrac zgody na udostepnianie danych koordynujgcemu?
Czy beneficjent ktory przekazuje dane (np. do celéw
sprawozdawczych przed KE) - powinien dopetni¢ obowigzkow
wobec swoich pracownikdw - personelu projektu?
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Projekt LIFE - kilku wspdtbeneficjentdw (z rénnych instytucji) w ramach konsorcjum. Jeden z beneficjentdw jest
koordynatorem. Pozostali musza przekazywac koordynujacemu dane pracownikow beneficjentéw - ktérzy biorg udziat w
projekcie (np. dane o wynagrodzeniu, skan umowy o prace - czy od tych pracownikdw nalezy pobrac zgody na
udostepnianie danych koordynujagcemu? Czy beneficjent ktéry przekazuje dane (np. do celéw sprawozdawczych przed KE)
- powinien dopetni¢ obowigzkdw wobec swoich pracownikdéw - personelu projektu?
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Realizacja obowigzkow
RODO w NGO

1. Organizacja musi przede wszystkim jasno okresli¢, jakie
dane przetwarza, w jakim celu, na jakiej podstawie prawnej i
przez jaki czas. Kazda osoba, ktorej dane sg zbierane (np.
pracownik, wolontariusz, uczestnik projektu), musi
otrzymac klauzule informacyjng zgodng z art. 13 lub 14
RODO.

2. NGO jako administrator danych powinno prowadzi¢ co
najmniej uproszczony rejestr czynnosci przetwarzania,
wdrozy¢ podstawowe Srodki bezpieczenstwa (np. hasta,

ograniczenie dostepu,
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Realizacja obowigzkow - .
RODO w NGO

przechowywanie dokumentéw pod kluczem), a takze miec prostg procedure reagowania na naruszenia ochrony danych (np. zgubienie
dokumentu). Jesli dane sg przekazywane do zewnetrznych wykonawcéw (np. ksiegowej, firmy IT), trzeba zawrze¢ z nimi umowe

powierzenia przetwarzania

RODO wymaga tez, by dane nie byty przechowywane bez potrzeby — NGO powinna ustali¢ okresy retencji (np. 5 lat po zakonczeniu
projektu) i regularnie usuwac dane zbedne. Nie jest wymagane posiadanie Inspektora Ochrony Danych, ale organizacja powinna miec

przynajmniej osobe odpowiedzialng za RODO.
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Na co zwrdci¢ uwage przy
sporzadzaniu umoéw z wykonawcami?
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Z perspektywy RODO, przy sporzadzaniu uméw z wykonawcami nalezy przede wszystkim ustali¢, czy wykonawca bedzie przetwarzaé
dane osobowe w imieniu NGO.

Jesli tak — nalezy zawrze¢ umowe powierzenia przetwarzania danych zgodnie z art. 28 RODO. Umowa ta powinna precyzowac cel,
zakres, czas i srodki ochrony danych, okresli¢ zasady podpowierzania danych, obowigzek zachowania poufnosci, mozliwos¢ audytu
oraz sposdb usuniecia lub zwrotu danych po zakonczeniu wspdtpracy.

Trzeba takze upewnic sie, ze wykonawca stosuje odpowiednie srodki bezpieczeristwa chronigce dane przed nieuprawnionym

dostepem.
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Czy do celéw realizacji projektu wspotfinansowanego ze srodkow
UE wymagane s3 upowaznienia do przetwarzania danych
osobowych, dedykowane tylko dla tego konkretnego projektu, czy
wystarczajgce jest posiadanie ogolnego upowaznienia do
przetwarzania dane osobowe, ktére dostaje kazdy nowo
zatrudniony pracownik beneficjenta (np. w zwigzku z koniecznoscig
nadania uprawnien do systemow, w ktorych przetwarzane sg dane
osobowe)? Zapisy Umowy o dofinansowanie w obecnej
perspektywie (np. w ramach programu FE dla Dolnego Slaska)
odwotuja sie do ustawy wdrozeniowej i rozp. RODO, ale dokumenty
te nie precyzujg kwestii wystawiania upowaznien dla pracownikow

zarzgdzajgcych konkretnymi projektami.
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W przypadku realizacji projektu wspotfinansowanego ze srodkéw UE, nie ma obowigzku wydawania osobnych, projektowych
upowaznien do przetwarzania danych osobowych, o ile pracownik juz posiada wazne, ogdlne upowaznienie do przetwarzania danych
w ramach swoich obowigzkéw stuzbowych. Ogdlne upowaznienie, nadane np. przy zatrudnieniu, jest wystarczajace, pod warunkiem
ze: obejmuje zakres czynnosci faktycznie wykonywanych przez pracownika (np. dostep do dokumentdw projektowych, danych
uczestnikow, danych ptacowych), dotyczy systemoéw, dokumentacji lub zasobdw, w ktdérych przetwarzane sg dane zwigzane z

projektem, nie narusza zasady ograniczonego dostepu — czyli dostep do danych majg wytacznie osoby, ktore go potrzebujg do

realizacji konkretnych zadan.
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Dziekuje za uwage
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