Fundusze Europejskie

Punkt dla Przyrody

Pytania do eksperta

1. czy do rekrutacji uczestnikdw na szkolenia w ramach projektu mozna (zgodnie z RODO) uzywac
narzedzi takich jak arkusze / ankiety Google? Jesli tak, pod jakimi warunkami? / jak nie - jakie
narzedzia utatwiajgce zbieranie danych rekomenduje ekspert (bo potrzebne s3 nie tylko dane
kontaktowe, ale np. czy uczestnik potrzebuje noclegu, kwestie diety / wyzywienia, specjalnych
potrzeb)

Odpowiedz:
Tak — ale pod pewnymi warunkami.

Aby korzystanie z Google Forms (arkuszy/ankiet) byto zgodne z RODO, nalezy:

Zawrze¢ umowe powierzenia przetwarzania danych z Google (jest dostepna w ramach Google
Workspace — takze w wersji darmowej, po aktywacji).

Zabezpieczy¢ formularz — wtgczy¢ opcje ograniczajace dostep (np. dostep tylko dla zalogowanych
uzytkownikéw, nieindeksowanie przez wyszukiwarki).

Zebrac¢ wyfacznie niezbedne dane — zgodnie z zasadg minimalizacji (np. dane kontaktowe,
potrzeby dotyczace noclegu, diety itp.).

Poinformowac uczestnikdéw o przetwarzaniu danych — zamiescic klauzule informacyjng na
poczatku formularza.

Unikaé danych szczegélnych kategorii, chyba ze przetwarzanie jest zgodne z art. 9 RODO i posiada
odpowiednig podstawe (np. zgoda wyrazna).

Alternatywy rekomendowane przez ekspertow:
Formularze osadzone na wtasnych stronach WWW (z kontrolg dostepu i szyfrowaniem),

Narzedzia typu Microsoft Forms (w ramach Microsoft 365) —z umowg powierzenia i danymi
przechowywanymi w UE,

Systemy rejestracji uczestnikdw z funkcjg anonimizacji i podziatem dostepu (np. LimeSurvey, Survio
Pro, Formularze ClickMeeting).

2. kto jest odpowiedzialny za usuwanie danych osobowych (np.uczestnikéw szkol) po uptywie
okresu trwatosci projektu

Odpowiedz:

Administratorze danych osobowych czyli na podmiocie realizujgcym projekt, ktory ustala cele i
sposoby przetwarzania danych — najczesciej jest to beneficjent projektu (np. szkota, instytucja
szkoleniowa, organizacja prowadzgca projekt unijny).

Administrator ma obowigzek:

okresli¢ okres przechowywania danych (zgodnie z wytycznymi programu i przepisami prawa), po jego
uptywie usung¢ lub zanonimizowaé dane,
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zapewnic, ze dane nie bedg dtuzej przechowywane niz jest to konieczne do celéw rozliczenia i
kontroli projektu, nadzorowac rdwniez podmioty przetwarzajgce, aby i one usunety dane zgodnie z
umowa.

3. Potrzebuje w topatologiczny sposdb i w telegraficznym skrdcie informacji jakie obowigzki dot.
RODO obowigzuja Beneficjenta, Partneréw i podmioty upowaznione do ponoszenia wydatkow
podczas realizacji projektu wspoétfinansowanego z FEnIKS. Kto i gdzie jakie dane moze przetwarzac i
jakie klauzule przy jakich umowach z Wykonawcami powinny by¢ podpisywane.

Odpowiedz:
RODO w projektach FEnIKS — obowigzki w skrécie

1. Kto jest administratorem danych?

= Beneficjent (np. urzad, uczelnia, szpital)
—to on zbiera dane uczestnikdw, wykonawcow, pracownikéw — i odpowiada za ich ochrone.

2. Czy Partnerzy tez sg administratorami?

Tak — kazdy Partner przetwarza dane we wtasnym zakresie i odpowiada za nie samodzielnie.

3. Podmioty upowaznione do ponoszenia wydatkow?

~ To mogg byé rowniez administratorzy (jesli zbierajg dane), lub procesorzy — zalezy, czy
decydowali o celu i sposobie przetwarzania, czy dziatali tylko na zlecenie Beneficjenta.

Kto moze przetwarzac dane i gdzie?
Tylko osoby upowaznione przez administratora (np. pracownicy projektu).
Dane mogg by¢ przetwarzane wytgcznie na potrzeby projektu (rekrutacja, szkolenie, rozliczenia).

Dane nie mogg by¢ udostepniane osobom trzecim, chyba Ze jest podstawa prawna (np. kontrola
instytucji).

Jakie umowy i klauzule z Wykonawcami?
¢ Jesli Wykonawca tylko realizuje ustuge i ma dostep do danych -
= Umowa powierzenia przetwarzania danych (zgodna z art. 28 RODO)
* Jesli Wykonawca sam zbiera dane i decyduje o ich przetwarzaniu =>
= Witasna klauzula informacyjna i rola administratora (np. osobna odpowiedzialnosc)

Beneficjent ma obowigzek:
Spetni¢ obowigzek informacyjny wobec uczestnikdw projektu (np. w formularzach, rekrutacji),

Prowadzi¢ ewidencje przetwarzania danych,
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Zapewnic¢ bezpieczeristwo danych (techniczne i organizacyjne srodki),

Zgtaszac naruszenia danych osobowych do UODO (jesli wystgpig).

4. W jakich sytuacjach nalezy zawrze¢ umowe powierzenia przetwarzania danych osobowych w
projektach unijnych?

Odpowiedz:
1. Kiedy zawrze¢ umowe powierzenia (art. 28 RODO)?
Zawsze, gdy:

¢ Zewnetrzny Wykonawca ma dostep do danych uczestnikdw, ale nie decyduje, po co i jak je
przetwarza, tylko wykonuje Twoje polecenia.

¢ Firma szkoleniowa prowadzi szkolenia i ma dostep do list obecnosci, danych uczestnikow.

¢ Firma IT zarzadza bazg danych projektu, serwerami lub systemem rekrutacyjnym.

¢ Biuro rachunkowe obstuguje rozliczenia projektu, majac dostep do danych
pracownikéw/uczestnikow.

¢ Operator platformy ankietowej przetwarza dane zbierane online (np. Google Forms, LimeSurvey).
¢ Zewnetrzny ewaluator analizuje dane osobowe beneficjentéw projektu.

X Kiedy NIE zawiera sie umowy powierzenia?

© Jesli podmiot sam decyduje o celach i sposobie przetwarzania danych = jest administratorem, a
nie procesorem.
Przyktad: Partner w projekcie, ktéry sam zbiera i przetwarza dane uczestnikdw u siebie.

Co powinna zawiera¢ umowa powierzenia?
cel i zakres przetwarzania danych,
rodzaj danych i kategorie osob,
$rodki bezpieczeristwa,
obowigzki obu stron,
czas trwania przetwarzania,
obowigzek usuniecia lub zwrotu danych po zakoriczeniu umowy.

2. Tak, zdecydowanie tak.

Pomiedzy wspdtbeneficjentami w projekcie unijnym (np. w projektach z FEnIKS, EFS+ itp.) nalezy
uregulowad zasady przetwarzania danych osobowych, poniewaz kazdy z nich moze by¢ odrebnym
administratorem danych lub mogg przetwarzac dane wspdlnie.

Co nalezy uregulowaé miedzy wspétbeneficjentami (partnerami)?

¢ 1. Kto jest administratorem jakich danych
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—np. czy kazdy przetwarza dane uczestnikdw , swojego” zakresu, czy jest wspdlna baza.

® 2. Czy przetwarzacie dane wspélnie (tzw. wspétadministrowanie — art. 26 RODO)

— wtedy wymagana jest umowa o wspoétadministrowaniu, okreslajgca m.in.:
¢ zakresy odpowiedzialnosci,

¢ kto realizuje obowigzek informacyjny,

* kto odpowiada na wnioski uczestnikéw,

¢ jak wyglada wspdlne zabezpieczenie danych.

¢ 3. Jeslijeden z partneréw przetwarza dane na zlecenie drugiego
-> zawieracie umowe powierzenia przetwarzania danych (art. 28 RODO).
@ Przykiad z praktyki:
Lider projektu rekrutuje uczestnikéw - on odpowiada za przetwarzanie ich danych,

Partner prowadzi zajecia i ma dostep do tych danych - potrzebna umowa powierzenia,
lub obie strony wspdlnie ustalajg zasady - umowa o wspétadministrowaniu.

5. Czy pomiedzy wspotbeneficjentami nalezy uregulowac zasady przetwarzania danych?

Odpowiedz:

6. Czy s3 jakies odmienne zasady przetwarzania danych osobowych dla projektéw w ramach
programu LIFE?

7. Czy dla pracownikow jednostki - osdb realizujgcych zadania w projekcie (w ramach dodatkowych
obowiagzkéw) nalezy wydac odrebne/dodatkowe upowaznienia do przetwarzania danych
osobowych dla konkretnego projektu?

8. Specjalista ds. zaméwien publicznych bedzie jednoczesnie inspektorem RODO w jednostce, w
jaki sposéb organizowac prace aby uniknac konfliktu interesow.

Odpowiedz:
1. Czy sg odmienne zasady przetwarzania danych osobowych w programie LIFE?

@ Nie ma odrebnych przepiséw RODO dla programu LIFE.
Zasady ochrony danych s3 takie same jak dla innych projektéw UE, poniewaz wynikajg z unijnego
rozporzgdzenia RODO (2016/679).

Jednak:

Komisja Europejska moze okresli¢ dodatkowe wymagania dot. przechowywania i dostepu do danych
(np. archiwizacja przez 5-10 lat),

w umowie grantowej LIFE znajdziesz zapisy o przetwarzaniu danych przez KE i jej wykonawcéw (np. w

kontekscie audytow, monitoringu).
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+ Rekomendacja: stosuj standardowe zasady RODO i uzupetnij je o wymagania z dokumentacji LIFE
(np. z ,Model Grant Agreement”).

2. Czy pracownik jednostki powinien mie¢ osobne upowaznienie do przetwarzania danych w
ramach projektu?

Tak — to dobra praktyka i zgodna z zasadg rozliczalnosci (art. 5 ust. 2 RODO).
Jesli pracownik:

wykonuje nowe zadania,

przetwarza dane osobowe uczestnikéw projektu, wykonawcéw, partneréw,

nalezy mu wydac¢ odrebne upowaznienie (nawet jesli ma juz ogdlne upowaznienie do
przetwarzania danych jako pracownik instytucji).

Upowaznienie powinno wskazywac:
cel (np. realizacja zadan w projekcie LIFE/FEnIKS),
zakres danych (uczestnicy, wykonawcy itp.),
czas trwania (np. do korica okresu trwatosci projektu + archiwizacja).
3. inspektor Ochrony Danych = specjalista ds. zamoéwien — jak unikngc¢ konfliktu interesow?

@ 7o potencjalny konflikt intereséw — RODO (art. 38 ust. 6) zabrania taczenia funkcji 10D z
zadaniami, ktdre ,determinujg cele i sposoby przetwarzania danych”.

Jak to rozwigzac?

Doktadnie okresli¢ zakres zadan IOD i zamodwien publicznych — 10D nie powinien podejmowac decyzji
dot. przetwarzania danych w przetargach (np. oceny ofert, kontaktéw z wykonawcami),

Oddzieli¢ role doradcza (I0D) od wykonawczej — np. IOD moze opiniowac SIWZ w zakresie zgodnosci
z RODO, ale nie moze odpowiada¢ za jego tres¢,

W razie braku innej mozliwosci — sporzadzi¢ analize ryzyka konfliktu intereséw i uzasadnienie,
dlaczego taczenie rél nie zagraza niezaleznosci IOD.

@ Dobrg praktyka jest takze, aby 10D nie raportowat bezposrednio do dziatu, w ktérym petni inne
obowigzki.

9. W jaki sposéb formutowaé oswiadczenia dotyczace RODO w zapytaniach ofertowych? Jakie
informacje powinny sie w nich znajdywac¢?

Odpowiedz:

W zapytaniach ofertowych (np. w projektach UE) nalezy doda¢ klauzule informacyjng RODO dla
wykonawcéw, zawierajaca:
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Kto jest administratorem danych — np. szkota, urzad, beneficjent projektu,

Cel przetwarzania danych — prowadzenie postepowania ofertowego, zawarcie i realizacja umowy,
Podstawa prawna — art. 6 ust. 1 lit. b lub c RODO (umowa lub obowigzek prawny),

Odbiorcy danych — np. instytucje kontrolne, partnerzy projektu,

Okres przechowywania — np. zgodnie z wytycznymi programowymi (5 lat od zakonczenia
projektu),

Prawa osoby, ktdrej dane dotyczg — dostep, sprostowanie, ograniczenie itd.,

Kontakt do IOD — jesli powotano.

Dodatkowo — mozna poprosi¢ wykonawce o o$Swiadczenie, ze dane przekazane w ofercie sg
zgodne z RODO i ze zapoznat sie z klauzulg informacyjna.

10. Czy lista uczniéw zakwalifikowanych do projektu dotyczacego zaje¢ pozalekcyjnych moze zosta¢
udostepniona na stronie internetowej szkoty czy raczej powinny by¢ to numery wnioskow?

Odpowiedz:
Nie nalezy publikowaé petnych danych osobowych (np. imienia i nazwiska) ucznidow na stronie szkoty.

Rekomendacja: publikowac tylko numery wnioskdéw/rejestracyjne lub pseudonimizowane
oznaczenia (np. ID uczestnika) — tak, aby nie byto mozliwe zidentyfikowanie osoby przez osoby
postronne.

@ W razie potrzeby identyfikacji — rodzice/opiekunowie moga zosta¢ poinformowani indywidualnie
(np. e-mailem, osobiscie).

11. Jak zadbac¢ o to, by dane nie trafity w niepowotane rece?
Odpowiedz:

Najwazniejsze zasady ochrony danych:

Ogranicz dostep — tylko upowaznione osoby majg dostep do danych,

Zabezpiecz dokumenty i systemy — hasta, szyfrowanie, zamykane szafy, logowanie tylko z kont
stuzbowych,

Unikaj przesytania otwartych plikéw e-mailem — uzywaj szyfrowanych zatgcznikéw lub bezpiecznych
platform,

Regularne szkolenia — uswiadamiaj zespét o zagrozeniach (phishing, USB, drukowanie itp.),

Zgtaszaj incydenty — kazda sytuacja narazenia danych powinna by¢ raportowana (RODO wymaga tego
w ciggu 72 h).
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12. jakie zapisy powinny znaleZ¢ sie na umowach personelu zatrudnionego do projektu na umowe
o prace lub tez umowe realizacji badan?

Odpowiedz:

Niezaleznie od formy zatrudnienia (umowa o prace, umowa cywilnoprawna, badawcza), powinny
znalez¢ sie:

Zapis o obowigzku zachowania poufnosci danych osobowych przetwarzanych w ramach projektu,
Obowigzek przestrzegania przepisow RODO i wewnetrznych polityk ochrony danych,
Zobowigzanie do przetwarzania danych wytgcznie w zakresie niezbednym do realizacji zadan
projektowych,

Informacja o koniecznosci podpisania imiennego upowaznienia do przetwarzania danych,
Zobowigzanie do zwrotu lub usuniecia danych po zakorfczeniu wspétpracy, jesli dotyczy.

13. Czym jest rejestr przetwarzania danych, rejestr czynnosci przetwarzania, rejestr kategorii
czynnosci i karta czynnosci przetwarzania danych?

Odpowiedzi:
Nazwa Co to jest? Kto prowadzi?

Rejestr czynnosci przetwarzania danych (RCPD) - spis wszystkich proceséw przetwarzania danych,
gdzie administrator okresla: cel, zakres, podstawe prawng, kategorie danych i odbiorcow.
Administrator danych (np. Beneficjent projektu)

Rejestr kategorii czynnosci przetwarzania (RKCP)Wariant rejestru dla podmiotéw przetwarzajgcych
dane w imieniu innych — wykaz co, dla kogo i na jakiej podstawie sie przetwarza. Podmiot
przetwarzajacy (np. Wykonawca)

Karta czynnosci przetwarzania danych - Pomocniczy dokument (wewnetrzny), ktéry stuzy do
zebrania danych do rejestru — szczegétowy opis jednego procesu. Zbierajg go czesto 10D,
koordynatorzy, zespoty projektowe.

Rejestr przetwarzania danych Ogdlne pojecie — moze odnosic¢ sie do RCPD lub RKCP. Zaleznie od roli:
administrator lub procesor.

14. Jakie zapisy powinnismy stosowaé¢ w umowach z Wykonawcami w celu zabezpieczenia
interesow osdb, ktorych dane s3g przetwarzana po zakonczeniu realizacji umowy, co Wykonawca
powinien zrobic ze zgromadzonymi danymi i w jakim terminie np. dane uczestnikéw szkolen

Odpowiedzi:

W umowie z Wykonawcg obowigzkowo powinny znalez¢ sie zapisy regulujgce, co zrobi¢ z danymi po
zakonczeniu wspodtpracy.

Najwazniejsze elementy:
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Obowigzek usuniecia lub zwrotu danych osobowych po zakoriczeniu umowy — zgodnie z art. 28
ust. 3 lit. g RODO,

Okreslenie terminu usuniecia danych — np. ,w terminie 14 dni od zakonczenia realizacji umowy”,
Zobowigzanie do potwierdzenia na pismie, ze dane zostaty usuniete,

Zasada zakazu dalszego wykorzystywania danych do innych celéw po zakoriczeniu wspétpracy,
Zasady odpowiedzialnosci za ewentualne naruszenia danych (np. odszkodowanie, odsetki).

¥ Dodatkowo: jezeli Wykonawca byt procesorem - konieczna jest réwniez umowa powierzenia
przetwarzania danych

15. Czy nalezy informowac o RODO jezeli osoba jest przedstawicielem administracji samorzgdowej
badz nadlesnictwa

Odpowiedz: tak

16. Czy w sytuacji otrzymania zgtoszenia o jakims zdarzeniu i prosbie wnioskodawcy o
nieujawnianiu danych - w sytuacji przekazania do gminy zgodnie z kompetencjami, dane tej osoby
nalezy ukry¢?

Odpowiedz: tak
17. Czy rekrutujgc uczestnikdw np. na szkolenia czy konferencje, wystarczajgce bedzie

zamieszczenie klauzuli informacyjnej, czy musimy réwniez uzyskac zgode na przetwarzanie danych
0s6b zgtaszajgcych swéj udziat. — zgoda
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