Warszawa, 16.05.2025 r. Ochrona danych osobowych
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* Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) - tzw.
RODO;

« Ustawa o ochronie danych osobowych
* Norma ISO 27001
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RODO nie znajduje zastosowania, gdy:

« dane dotyczg 0sob prawnych, a nie 0sob fizycznych (np. nazwa firmy, NIP spotki - o
ile nie zawiera danych osoby fizyczne)),

 przetwarzanie danych odbywa sie w ramach czynnosci o czysto osobistym lub
domowym charakterze (np. lista gosci na prywatnej uroczystosci),

* przetwarzanie danych jest wykonywane przez organy scigania lub sgdy w ramach
dziatan objetych specjalnymi przepisami (np. postepowanie karne),
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DANE OSOBOWE - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotyczg”); mozliwa do

zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio

zidentyfikowa¢, w szczegbdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng,

psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej;
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PRZETWARZANIE - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub

niszczenie;
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ADMINISTRATOR - to osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktory samodzielnie lub wspédlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

Przyktad:

Organizacja realizujgca projekt wspoétfinansowany ze srodkow UE (np. fundusz EFS,

FENIKS, Erasmus+) jest administratorem danych uczestnikéw projektu, poniewaz:

« sam decyduje, jakie dane musi zebrac¢ (np. imie, nazwisko, PESEL, wyksztatcenie,
sytuacja zawodowa),
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PODMIOT PRZETWARZAJACY - To jednostka, firma lub organizacja, ktora
przetwarza dane osobowe w imieniu administratora danych.

Podmiot przetwarzajgcy nie decyduje o celach ani sposobach przetwarzania
danych - dziata wytgcznie na podstawie instrukcji
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Przyktady Podmiotow Przetwarzajgcych w projektach unijnych:

Dostawcy systemow rekrutacyjnych i formularzy online (np. platformy
rejestracyjne uczestnikow projektow),

Firmy szkoleniowe prowadzgce zajecia dla uczestnikow na zlecenie beneficjenta
projektu,

Zewnetrzne biura rachunkowe obstugujgce projekt pod wzgledem ksiegowym,

Firmy IT zapewniajgce infrastrukture serwerowg lub oprogramowanie do obstugi
dokumentacji projektowej,
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- ZASADA LEGALNOSCI - przetwarzanie moze by¢ tylko dokonywane na podstawie
obowigzujgcych przepisow, rzetelnie i w sposob przejrzysty dla osoby, ktore;
dotyczg;

.« ZASADA CELOWOSCI - przetwarzamy dane, gdy tylko ma to swoj cel - np. dane
kontrahentow, aby wydac im towar, dane pracownikow, aby realizowac
postanowienia umowy o prace; dodatkowo pobierany dane nam niezbedne - np.
nie bedzie nam potrzebne nazwisko panienskie matki kontrahenta albo zestaw
przebytych chordb pracownika biurowego,

- ZASADA ADEKWATNOSCI - zbieramy tylko takie dane, ktére sg adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane,
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« ZASADA OGRANICZONEGO CZASU - dane osobowe przetwarzamy tylko przez ten
czas na jaki sg nam potrzebne lub na taki okres jak wynika to z przepiséw prawa

- ZASADA INTEGRALNOSCI | POUFNOSCI - do danych majg dostep tylko
upowaznieni pracownicy i upowaznione osoby z zewnatrz, nikt kto nie jest
upowazniony nie ma prawa dostepu do danych, ktore gromadzi pracodawca,
robimy wszystko, aby danych nie utraci¢, czy bezpodstawnie nie modyfikowac;

- ZASADA POPRAWNOSCI MERYTORYCZNEJ - zawsze staramy sie mie¢ aktualne
dane osobowe i caty czas monitorujemy ich aktualnosg;
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Podstawowe zasady H
przetwarzania danych osobowych.

- ZASADA ROZLICZALNOSCI - trzeba tak pracowaé, aby byto wiadomo kto dokonat
jakich czynnosci w systemach - kazdy korzysta tylko ze swojego stanowiska,
wskazanego komputera, swojego loginu, hasta, komputera, telefonu stuzbowego, aby
mozna byto zidentyfikowal kto dopuscit sie naruszenia i dlaczego oraz musimy

umiec wykazac, ze przestrzegamy wszystkich zasad.
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- Dane osobowe szczegodlnej kategorii (wczesSniej nazywane danymi wrazliwymi) te
dane nalezy szczegdlnie chronié: dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe,
przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

- Dane osobowe zwykte
* imie, nazwisko, adres zamieszkania, numer PESEL, numer IP
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Podstawy przetwarzania -
danych osobowych

Wykonanie umowy
Prawnie uzasadnione lub podjecie czynnosci
interesy poprzedzajgcych
zawarcie umowy

\3

Sprawowanie wiadzy Wypetnienie
publicznej obowigzku prawnego

\ : \

Ochrona zywotnych
intereséw osoby
fizycznej
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Kary natozone przez Prezesa
Urzedu Ochrony Danych I

Osobowych
Z najnowszych danych Urzedu Ochrony Danych Osobowych, wynika, ze w 2024 r.
Zgt0Szono
14 722

naruszen ochrony danych osobowych.
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Kary natozone przez Prezesa
Urzedu Ochrony Danych I
Osobowych

 Morele.net - 2,8 min zt
Wyrok z 2019 r. - kara za niedostateczne zabezpieczenie danych osobowych klientow
(w wyniku ataku hakerskiego wyciekty dane ok. 2,2 mln osob, w tym hasta, adresy i
numery telefonow).

- Towarzystwo Ubezpieczen Warta S.A. - 85 tys. zt
Kara z 2021 r. - za brak zgtoszenia naruszenia ochrony danych oraz niedopetnienie
obowigzku informacyjnego wobec osoby, ktorej dane zostaty omytkowo ujawnione
innemu klientowi.
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« ALAB Laboratoria - w toku (2023/2024)
W wyniku zmasowanego cyberataku dane ok. 200 tys. pacjentow zostaty przejete.
UODO prowadzi postepowanie - przewidywana kara moze by¢ rekordowa.

* ClickQuickNow - 2019 r., 201 tys. zi

Kara za nieuprawnione wysytanie wiadomosci marketingowych bez zgody i za brak
wspotpracy z UODO podczas kontroli.

* Virgin Mobile - 1,9 min zt (2020 r.)
Kara za brak odpowiednich sSrodkéw technicznych do ochrony danych, co umozliwito
nieautoryzowany dostep do danych klientow.
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Co zrobi¢ aby zminimalizowac -
ryzyko naruszenia ochrony danych
osobowych?

Aby zminimalizowac ryzyko naruszenia ochrony danych osobowych zachowaj zasade
czystego biurka - chowaj dokumenty, ktére zawierajg dane osobowe, zamykaj je w
szafach po skonczonej pracy;

Blokuj ekran monitora po odejsciu od biurka;

Nie zapisuj danych do logowania na kartce przy komputerze (w ogdle nie zapisuj
hasta);

Nie udostepniaj nikomu swoich danych do logowania
Nie uzyczaj sprzetu stuzbowego osobom trzecim;

Nie korzystaj z komputera stuzbowego do celow prywatnych;
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W stosunku do osoby, ktéra zaniedbuje obowigzki zwigzane z ochrong danych osobowych mogg zostac
wyciggniete konsekwencje:

Dyscyplinarne - przewidziane Kodeksem Pracy oraz wewnetrznymi regulacjami obowigzujgcymi w
strukturze Administratora Danych Osobowych.

Karne - w przypadku, gdy naruszenie miatoby charakter umysinego przestepstwa, wowczas
zastosowanie powinny znalezc¢ przepisy karne, a konkretniej art. 107 o ochronie danych osobowych.

Odszkodowawcze - w sytuacji, w ktorej nieprawidtowe przetwarzanie danych przez pracownika narazi
pracodawce na szkode - np. Gdy pracodawca bedzie zobowigzany do wyptaty odszkodowania na rzecz
osoby fizycznej, ktdrej prawa i wolnosci zostaty naruszone wtasnie wskutek niezgodnego z prawem |
procedurami dziatania pracownika.
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Jako pracownik masz obowigzek postepowac zgodnie z obowigzujgcymi w zaktadzie pracy:
* regulaminami,

« politykami,

« zarzgdzeniami,

w tym rowniez tymi zwigzanymi z ochrong danych osobowych i RODO.

Gdy przetwarzasz dane osobowe w zakresie przekraczajgcym udzielone Ci upowaznienie, przyznane uprawnienia
czy W sposOb sprzeczny z przyjetymi w organizacji procedurami, wowczas - zgodnie z przepisami kodeksu pracy -
pracodawca ma prawo zastosowaC wobec Ciebie kare upomnienia lub nagany. W skrajnych przypadkach
niesubordynacja pracownika moze zosta¢ uznana za ciezkie naruszenie podstawowych obowigzkow pracowniczych

i skutkowac¢ nawet rozwigzaniem umowy w trybie dyscyplinarnym, z winy pracownika.
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BEZPIECZENSWO INFORMACII

Russia

Afghanistan '\

ran k T i
(LR “Pakistan
0.0

Indian
South Ocean
Pacific Atlantic
Ocean
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Budowa kabla swiattowodowego -

Kable Swiattowodowe majg Srednice okoto 7 cm, co jest zastugg warstw miedzianych, aluminiowych, olejowych, polietylenowych i stalowych

ochronnych.

1 metr wazy do okoto 10 kilogramow.
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Czym jest bezpieczenstwo informacji? -

Bezpieczenstwo informacji to zbidr dziatan majgcych na celu ochrone danych przed nieautoryzowanym

dostepem, ujawnieniem, zmiang, utratg lub zniszczeniem.

Obejmuije trzy kluczowe aspekty:

« Poufnos¢ - tylko upowaznione osoby majg dostep do danych,

« Integralnosc¢ - dane sg kompletne, doktadne i niezmienione bez upowaznienia,

- Dostepnosc¢ - dane sg dostepne wtedy, gdy sg potrzebne do dziatania organizacji.
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Jaki sg zagrozenia dla -

bezpieczenstwa informacji?

Bezpieczenstwo informacji moze zostac naruszone przez rézne czynniki, m.in.:

- Ataki cybernetyczne: phishing, ransomware, malware,

- Btedy ludzkie: przypadkowe ujawnienie danych, nieprawidtowe adresowanie maili,
« Zgubienie lub kradziez sprzetu: np. laptopa lub pendrive’a z danymi,

- Brak polityk i procedur: np. nieokreslone zasady dostepu do danych,

- Awaria techniczna lub katastrofa naturalna: moggca prowadzi¢ do utraty danych.
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Jak chronic¢ informacje? -

« Dobre praktyki w zakresie bezpieczenstwa informacji to:
« Tworzenie silnych haset i korzystanie z uwierzytelniania dwusktadnikowego,
- Szyfrowanie danych na dyskach, w plikach i podczas przesytania,
* Regularne wykonywanie kopii zapasowych i testowanie ich przywracania,
« Szkolenie pracownikéw z zakresu RODO i cyberbezpieczenstwa,
« Ograniczenie dostepu do danych wg zasady najmniejszych uprawnien (PoLP),

« Stosowanie polityk i procedur bezpieczenstwa oraz niezwtoczne zgtaszanie incydentow.
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Bezpieczenstwo informacji to odpowiedzialno$¢ kazdego pracownika - niezaleznie od stanowiska.

Ochrona danych osobowych i informacji wrazliwych ma kluczowe znaczenie dla funkcjonowania organizacji, jej
wiarygodnosci i zgodnosci z przepisami prawa (np. RODO).

Pamietaj:

Dbaj o poufnos¢, integralnosé i dostepnosé danych.

Postepuj zgodnie z procedurami i politykami bezpieczenstwa.

Reaguj szybko i zgtaszaj wszelkie podejrzenia naruszen.

Regularnie aktualizuj swojg wiedze - cyberzagrozenia stale ewoluuja.
Twoja uwaznosc i odpowiedzialnos¢ to najlepsza ochrona przed utratg danych.
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Pytania
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Pytania S

Czy do rekrutacji uczestnikbw na szkolenia w ramach projektu mozna (zgodnie z RODO) uzywac
narzedzi takich jak arkusze / ankiety Google? Jesli tak, pod jakimi warunkami? / jak nie - jakie narzedzia
utatwiajgce zbieranie danych rekomenduje ekspert (bo potrzebne sg nie tylko dane kontaktowe, ale np.
czy uczestnik potrzebuje noclegu, kwestie diety / wyzywienia, specjalnych potrzeb)
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Pytania S

- Kto jest odpowiedzialny za wusuwanie danych osobowych (np.
uczestnikdw szkot) po uptywie okresu trwatosci projektu?
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- ,Potrzebuje w topatologiczny sposob i w telegraficznym skrocie informacji jakie
obowigzki dot. RODO obowigzujg Beneficjenta, Partnerow i podmioty upowaznione
do ponoszenia wydatkow podczas realizacji projektu wspoétfinansowanego z FEnIKS.
Kto i gdzie jakie dane moze przetwarzac i jakie klauzule przy jakich umowach z

Wykonawcami powinny by¢ podpisywane.”
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Pytania S

« W jakich sytuacjach nalezy zawrze¢ umowe powierzenia przetwarzania danych
osobowych w projektach unijnych?

« Czy pomiedzy wspotbeneficientami nalezy uregulowacC zasady przetwarzania
danych?
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« Czy sg jakies odmienne zasady przetwarzania danych osobowych dla projektow w
ramach programu LIFE?

« Czy dla pracownikow jednostki - osdb realizujgcych zadania w projekcie (w ramach
dodatkowych obowigzkéw) nalezy wydacC odrebne/dodatkowe upowaznienia do
przetwarzania danych osobowych dla konkretnego projektu?

« Specjalista ds. zamowien publicznych bedzie jednoczesnie inspektorem RODO w

jednostce, w jaki sposob organizowac prace aby unikngc konfliktu interesow.
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« W jaki sposob formutowal oswiadczenia dotyczgce RODO w zapytaniach
ofertowych? Jakie informacje powinny sie w nich znajdywac?
« Czy lista uczniow zakwalifikowanych do projektu dotyczgcego zajec pozalekcyjnych

moze zostac udostepniona na stronie internetowej szkoty czy raczej powinny byc to
numery wnioskow?

 Jak zadbac o to, by dane nie trafity w niepowotane rece?
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« Jakie zapisy powinny znalezc sie na umowach personelu zatrudnionego do projektu
na umowe o prace lub tez umowe realizacji badan?

« Czym jest rejestr przetwarzania danych, rejestr czynnosci przetwarzania, rejestr
kategorii czynnosci i karta czynnosci przetwarzania danych? terminie np. dane

uczestnikow szkolen.
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Pytania S

« Jakie zapisy powinnismy stosowa¢ w umowach z Wykonawcami w celu
zabezpieczenia interesdw o0s6b, ktdérych dane sg przetwarzana po zakonczeniu
realizacji umowy, co Wykonawca powinien zrobi¢ ze zgromadzonymi danymi i w

jakim terminie np. dane uczestnikdéw szkolen.

. W,
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Dziekuje za uwage
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